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POZIV ZA DOSTAVU PONUDA

USLUGE VEZANE UZ ULOGU VODITELJA SIGURNOSTI SUSTAVA
UPRAVLJANJA ISMS SEKTORA ZA INFORMATIKU PRI GLAVNOM
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Jednostavna nabava; 17/25

Narucitelj: ~ REPUBLIKA HRVATSKA
MINISTARSTVO FINANCUA

Zagreb, ozujak 2025.
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1. NAZIV ISJEDISTE NARUCITELJA

MINISTARSTVO FINANCIJA
Katanci¢eva 5
10000 Zagreb

Telefon: 01 459 1315
Internetska adresa: mfin.gov.hr
Adresa elektronicke poste: ponuda@mfin.hr

2. KOMUNIKACIA

Narucitelj ¢e voditi postupak nabave na hrvatskom jeziku. Komunikacija izmedu gospodarskih
subjekata i Narucitelja se odvija na hrvatskom jeziku. Ukoliko zaposlenici gospodarskog
subjekta ne vladaju te¢nim hrvatskim jezikom, obveza je gospodarskog subjekta na svoj troSak
osigurati stalnu prisutnost prevoditelja.

Ponuditelj je gospodarski subjekt koji je dostavio ponudu.

3. PREDMET NABAVE

Predmet Nabave je pruzanje usluga vezanih uz ulogu voditelja sigurnosti sustava upravljanja
ISMS Sektora za informatiku pri Glavnom tajniStvu u Ministarstvu financija.

CPV 79417000-0 Usluge savjetovanja na podrucju sigurnosti
Procijenjena vrijednost nabave: 13.200,00 eura
4. TEHNICKA SPECIFIKACIJA

Ponuditelj je duzan ponuditi predmet nabave s tehni¢kim znacajkama opisanima u Tehnickoj
specifikaciji koja se nalazi u prilogu i ¢ini sastavni dio Poziva za dostavu ponuda - Prilog 7.

5. IZMIJENA POZIVA ZA DOSTAVU PONUDA

Narucitelj moze do krajnjeg roka za dostavu ponuda, prema osobnoj prosudbi ili temeljem
Ponuditeljeva zahtjeva za objasnjenje poziva za dostavu ponuda, izmijeniti poziv za dostavu
ponuda u obliku dodatka o izmjeni. Dodatak o izmjeni poziva za dostavu ponuda, Narucitelj ¢e
objaviti u elektronickom obliku na internetskim stranicama Ministarstva financija gdje je
objavio i poziv za dostavu ponuda.

6. CIJENA PONUDE

Cijena ponude mora biti izrazena u eurima i pisana brojkama. U cijenu ponude bez PDV-a
uracunavaju se svi troskovi i popusti. Cijenu ponude potrebno je prikazati na slijede¢i nacin:
cijena (bez PDV-a), iznos PDV-a te cijena ponude s PDV-om. Cijena ponude izrazava se za
cjelokupan predmet nabave.

Ponuditelj treba ispuniti originalni Troskovnik (Prilog 2), te treba ponuditi sve zatraZzene stavke
iz Troskovnika. Ponude kod kojih nisu popunjene sve stavke TroSkovnika smatrat ¢e se
nepravilnima.
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Cijena ponude je nepromjenjiva za vrijeme trajanja ugovora i ne moze se mijenjati ni po kojoj
0snovi.

7. UVJETII ZAHTJEVI KOJE PONUDITELJI MORAJU ISPUNITI

7.1. Ponuditelj je obvezan dostaviti Izjavu o nekaznjavanju (Prilog 3.).

Izjavu daje osoba ovlastena po zakonu za samostalno i1 pojedina¢no zastupanje gospodarskog
subjekta (ili osobe koje su ovlastene za skupno zastupanje gospodarskog subjekta) za
gospodarski subjekt i za sve osobe koje su ¢lanovi upravnog, upravljackog ili nadzornog tijela
ili imaju ovlasti zastupanja, donosenja odluka ili nadzora gospodarskog subjekta.

7.2. Ponuditelj je obvezan dostaviti Izjavu o nepostojanju poreznog duga (Prilog 4.) kojom
dokazuje da je ispunio obvezu plac¢anja dospjelih poreznih obveza i obveza za mirovinsko i
zdravstveno osiguranje.

7.3. Ponuditelj je obvezan dostaviti Izjavu o registraciji za obavljanje djelatnosti (Prilog 5.)
kojom dokazuje svoj upis u sudski, obrtni, strukovni ili drugi odgovarajuci registar drzave
sjediSta. Ponuditelj mora biti registriran za djelatnost u vezi s predmetom nabave.

7.4. Ponuditelj je obvezan dostaviti Izjavu o dostavi jamstva za uredno ispunjenje ugovora u
kojoj izjavljuje da ¢e u roku od 10 (deset) dana od dana potpisa ugovora s Naruciteljem dostaviti
garanciju banke ili zaduZnicu ili bjanko zaduznicu ili uplatiti nov€ani polog kao jamstvo za
uredno ispunjenje ugovora (Prilog 6).

Umjesto dostavljanja garancije banke ili zaduZnice ili bjanko zaduznice Ponuditelj ima
mogucénost uplatiti nov€ani polog u trazenom iznosu. Polog se uplacuje u korist racuna IBAN
HR 1210010051863000160, model plac¢anja HR 64, SWIFT CODE: NBHRHR2XXXX, poziv
na broj: 9725- 20157-OIB Ponuditelja i opisom placanja: “Polog jamstva za uredno ispunjenje
ugovora evidencijski broj 17/25.“ Ponuditelj nema pravo potrazivanja kamata na uplaceni
novcani polog. Ukoliko jamstvo za uredno ispunjenje ugovora bude naplac¢eno, a ugovor se ne
raskine, Ponuditelj je obvezan dostaviti novo jamstvo/uplatiti novi nov¢ani polog u roku od 10
(deset dana) od dana poziva na dostavu, u protivnom ¢e Narucitelj raskinuti ugovor.

7.5. Ponuditelj je obvezan dostaviti dokaze tehnicke i struéne sposobnosti.
Struc¢ni kadar (jedan ili viSe zaposlenika) Ponuditelja mora posjedovati sljedece svjetski
priznate, vazece strucne certifikate:

- (ISC)2 CISSP-ISSMP (Information Systems Security Management Professional)

- ISO/IEC 27001 Lead Auditor

- PMI PMP (Project Management Professional)

- operativno iskustvo u ulozi voditelja sigurnosti u organizaciji certificiranoj sukladno
ISO/IEC 27001

- GIAC GCFA (GIAC Certified Forensics Analyst)

- (ISC)2 CISSP (Certified Information Systems Security Professional)

-  GIAC GCFA (GIAC Certified Forensics Analyst)

- GIAC GCIH (GIAC Certified Incident Handler)

Ponuditelj moze priloziti certifikate koji su jednakovrijedni traZzenima uz prilaganje dokaza

jednakovrijednosti certifikata (npr. Potvrda izdavatelja trazenog certifikata ili neovisnog
ovlastenog strucnog tijela da je dostavljeni certifikat jednakovrijedan trazenom i sli¢no).

Stranica 3 od 16



Navedenim certifikatima potvrduje se da Ponuditelj koji ih posjeduje ima potrebna specifi¢na
znanja za pruzanje usluga koje su predmet ove jednostavne nabave te da Narucitelju pruza
razboritu sigurnost potrebnu za ispunjenje predmetne usluge.

Ukoliko gospodarski subjekt pri dostavi dokumenata prilozi lazne podatke kojima kao
natjecatelj ili ponuditelj dokazuje da ne postoje razlozi iskljucenja, odnosno da ispunjava uvjete
sposobnosti, ponuda mu nece biti odabrana.

Ponuditelj je obvezan dostaviti sve traZzene dokaze iz ove tocke. Dokazi iz tocke 7.1. do 7.4. su
Prilog i sastavni dio ovog Poziva za dostavu ponuda i isti moraju biti ispunjeni, potpisani i
ovjereni od strane ovlastene osobe gospodarskog subjekta.

8. PREUZIMANJE POZIVA ZA DOSTAVU PONUDA

Ponuditelji Poziv za dostavu ponuda preuzimaju u elektronickom obliku na internetskim
stranicama Ministarstva financija.

9. JEZIK I SADRZAJ PONUDE

Ponude moraju biti izradene na hrvatskom jeziku i latiniénom pismu osim dokaza tehnicke i
strune sposobnosti koji mogu biti na engleskom jeziku.

Ponuditelj predaje ponudu napisanu neizbrisivom tintom u papirnatom obliku i uvezanu u
cjelinu.

Ponuda mora sadrzavati:

1. Obrazac ponude (popunjeni obrazac Prilog 1, koji je sastavni dio Poziva za dostavu ponuda)

2. Troskovnik (popunjeni obrazac Prilog 2, koji je sastavni dio Poziva za dostavu ponuda)

3. Izjava o nekaznjavanju (popunjeni obrazac Prilog 3, koji je sastavni dio Poziva za dostavu
ponuda)

4. lzjava o nepostojanju poreznog duga (popunjeni obrazac Prilog 4, koji je sastavni dio Poziva
za dostavu ponuda)

5. lzjava o registraciji za obavljanje djelatnosti (popunjeni obrazac Prilog 5, koji je sastavni
dio Poziva za dostavu ponuda)

6. lIzjava o dostavi jamstva za uredno ispunjenje ugovora (popunjeni obrazac Prilog 6, koji je

sastavni dio Poziva za dostavu ponuda)

Dokazi tehnicke i stru¢ne sposobnosti iz to¢ke 7.5. Poziva za dostavu ponuda

8. Tehnicka specifikacija (popunjeni obrazac Prilog 7, koji je sastavni dio Poziva za dostavu
ponuda)

~

Ponuditelj je obvezan dostaviti sve traZzene dokaze iz ove tocke. Svi dokumenti mogu se
dostaviti u neovjerenoj preslici. Neovjerenom preslikom smatra se i1 neovjereni ispis
elektroniCke isprave.

10. DOSTAVA PONUDA

Ponude se dostavljaju u jednom primjerku. Elektroni¢ka dostava ponuda nije dopustena.
Ponude se dostavljaju u zatvorenoj omotnici s naznakom:
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NE OTVARAJ

"Jednostavna nabava 17/25."

te nazivom i adresom Ponuditelja.

Ponuda se dostavlja na adresu Narucitelja: MINISTARSTVO FINANCIJA Zagreb,
Katanciceva 5.

Ako omotnica nije obiljezena kako je to navedeno u ovoj toc¢ki Poziva za dostavu ponuda,
Narucitelj se ne smatra odgovornim ako se omotnica zagubi ili prerano otvori.

Krajnji rok za dostavu ponuda je 27. ozujka 2025. godine do 12:00 sati.

11. ROK VALJANOSTI PONUDA

Rok valjanosti ponuda je 60 dana od isteka roka za dostavu ponuda.

12. OTVARANIJE PONUDA

Ponude se otvaraju 27. ozujka 2025. godine s po¢etkom u 12:00 sati na adresi Narucitelja.

Otvaranje ponuda nije javno. Nakon $to se ponude otvore i proc€itaju, ostaju kod Narucitelja 1
ne vracaju se Ponuditelju.

13. POJASNJENJE PONUDE

Narucitelj moze tijekom postupka pregleda, ocjene 1 usporedbe ponuda traziti od Ponuditelja
potrebna tumacenja radi pojasnjenja ponude ili otklanjanja sumnji u valjanost ponude.

Nikakve promjene u ponudi, promjene cijene, osim ispravka racunske pogreske ili promjene
koje bi neprihvatljivu ponudu ¢inile prihvatljivom, Narulitelj nece zahtijevati, nuditi niti
dopustiti od strane Ponuditelja.

Narucitelj ¢e u zahtjevu za pojasnjenje ponude odrediti primjeren rok u kojem Ponuditelj treba
dostaviti zatraZeno objasnjenje.

Narucitelj ¢e iskljuciti ponudu Ponuditelja koji unutar postavljenog roka nije dao zatrazeno
objasnjenje ili njegovo objasnjenje nije za Narucitelja prihvatljivo.

14. KRITERIJ ZA ODABIR

Narucitelj ¢e izmedu prihvatljivih ponuda odabrati ponudu s najnizom cijenom. Prihvatljiva
ponuda je ponuda sposobnog Ponuditelja koja potpuno zadovoljava sve trazene uvjete i
zahtjeve iz poziva za dostavu ponuda. Neprihvatljiva je ona ponuda ¢ija cijena prelazi planirana
odnosno osigurana sredstva Narucitelja. Nepravilna ponuda je svaka ponuda koja nije u skladu
s Pozivom za dostavu ponuda.

15. SKLAPANJE UGOVORA

U ovom ¢e se postupku jednostavne nabave sklopiti Ugovor o nabavi na razdoblje od 12
(dvanaest) mjeseci.
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16. ROKOVI I MJESTO ISPORUKE

Pocetak isporuke tece odmah po sklapanju Ugovora.

Mijesto isporuke je na lokaciji Narucitelja u Zagrebu.

17. UVJETL, ROKOVI I NACIN PLACANJA

Narucitelj se obvezuje placati temeljem ispostavljenih ra¢una, sukladno prethodno ovjerenom
Zapisniku o izvrSenim ugovornim obvezama, uplatom ugovorenog iznosa u korist racuna
Ponuditelja. Rok plac¢anja je 30 (trideset) dana od dana zaprimanja racuna.

18. OBAVIJEST O ZAVRSETKU POSTUPKA JEDNOSTAVNE NABAVE

Narucitelj ¢e u primjerenom roku dostaviti Zapisnik o pregledu i ocjeni ponuda svim
Ponuditeljima koji su dostavili svoje ponude i obavijestiti ih o zavrSetku postupka jednostavne
nabave.

19. ZALBA

Ponuditelji nemaju pravo zalbe u postupcima jednostavne nabave.

20. ISKLJUCENJE GOSPODARSKIH SUBJEKATA

Sukladno ¢lanku 80. stavku 2. tocki 2. Zakona o javnoj nabavi ("Narodne novine", broj 120/16
i 114/22) Ministarstvo financija kao javni naruditelj ne smije sklapati ugovore o nabavi u smislu
odredbi ¢lanka 76. 1 77. Zakona o javnoj nabavi sa sljede¢im gospodarskim subjektima:

1. PRIMORAC I PARTNERI d.o.0., Zagreb, Ulica Dragutina Domjani¢a 25, OIB:
75600937682
2. BORUT d.o0.0., Zagreb, Ulica grada Vukovara 238, OIB: 15902761794
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Prilog 1
REPUBLIKA HRVATSKA
MINISTARSTVO FINANCIJA

OBRAZAC PONUDE

Narucitelj: REPUBLIKA HRVATSKA
MINISTARSTVO FINANCUA
Katanciceva 5, 10000 Zagreb
OIB: 18683136487 i MB 03205991

Tvrtka ili naziv Ponuditelja:

Adresa Ponuditelja:

OIB Ponuditelja:

Adresa elektronicke poste:

Broj rac¢una (IBAN) 1 naziv banke Ponuditelja:

Predmet nabave: Usluge vezane uz ulogu voditelja sigurnosti sustava upravljanja ISMS
Sektora za informatiku pri Glavnom tajniStvu u Ministarstvu financija

Nadin nabave: Jednostavna nabava 17/25
Uvjeti i nain plac¢anja u eurima:

Cijena ponude bez PDV-a:

(brojkama)
Iznos PDV-a:
(brojkama)
UKUPNA cijena ponude s PDV-om:
(brojkama)

Rok valjanosti ponude: 60 dana
Rok isporuke: Pocinje te¢i odmah po sklapanju ugovora.

(¢itko ime i prezime ovlaStene osobe Ponuditelja) M.P. (potpis ovlastene osobe
Ponuditelja)

Mjesto i datum
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Prilog 2

REPUBLIKA HRVATSKA
MINISTARSTVO FINANCUA

Naziv ponuditelja:

PONUDBENI TROSKOVNIK
Jednostavna nabava 17/25
. Ukupno
RbEdr." Opis usluga J?d' Koli¢ina Iznos (koli¢ina x
roj mjere X
iZnos)

Usluge vezane uz ulogu voditelja
sigurnosti  sustava upravljanja
1. ISMS Sektora za informatiku pri | mjesec 12
Glavnom tajniStvu u Ministarstvu
financija

Ukupno bez PDV-a:

PDV:

Ukupno s PDV-om:

Cijena ponude mora biti iskazana u eurima kao nepromjenjiva. U cijenu ponude uracunati su
svi troskovi i popusti, bez PDV-a. Ponuditelj mora u cijelosti popuniti sve stavke Troskovnika,
ovjeriti ga peatom i potpisom odgovorne osobe i priloZiti ponudi.

(Citko ime 1 prezime ovlastene osobe Ponuditelja) M.P. (potpis ovlastene osobe Ponuditelja)

Mjesto i datum
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Prilog 3

IZJAVA O NEKAZNJAVANJU
Ja, iz , 0sobna iskaznica broj
(ime i prezime) (mjesto)
ija, iz , 0sobna iskaznica broj
(ime i prezime) (mjesto)

kao osoba ovlastena po zakonu za zastupanje gospodarskog subjekta

(naziv gospodarskog subjekta)

pod materijalnom i kaznenom odgovornosc¢u izjavljujem da ja osobno niti gore navedeni
gospodarski subjekt kao ni osobe koje su ¢lanovi upravnog, upravljackog ili nadzornog tijela
ili imaju ovlasti zastupanja, donosSenja odluka ili nadzora gospodarskog subjekta, nismo
pravomoc¢nom presudom osudeni za:

a) sudjelovanje u zlo¢inackoj organizaciji, na temelju:

- ¢lanka 328. (zlo¢inacko udruzenje) i ¢lanka 329. (pocCinjenje kaznenog djela u sastavu
zlo¢inackog udruzenja) Kaznenog zakona

- ¢lanka 333. (udruzenje za pocinjenje kaznenog djela) iz Kaznenog zakona (,,Narodne
novine*, broj 110/97., 27/98., 50/00., 129/00., 51/01, 111/03., 190/03., 105/04., 84/05., 71/06.,
110/07., 152/08., 57/11., 77/11. i 143/12.)

b) korupcija, na temelju

- ¢lanka 252. (primanje mita u gospodarskom poslovanju), ¢lanka 253. (davanje mita u
gospodarskom poslovanju), ¢lanka 254. (zlouporaba u postupku javne nabave), ¢lanka 291.
(zlouporaba poloZaja 1 ovlasti), ¢lanka 292. (nezakonito pogodovanje), ¢lanka 293. (primanje
mita), ¢lanka 294. (davanje mita), ¢lanka 295. (trgovanje utjecajem) i clanka 296. (davanje mita
za trgovanje utjecajem) Kaznenog zakona

- ¢lanka 294.a (primanje mita u gospodarskom poslovanju), clanka 294.b (davanje mita
u gospodarskom poslovanju), €lanka 337. (zlouporaba polozaja i ovlasti), ¢lanka 338.
(zlouporaba obavljanja duznosti drzavne vlasti), clanka 343. (protuzakonito posredovanje),
Clanka 347. (primanje mita) 1 ¢lanka 348. (davanje mita) iz Kaznenog zakona (,,Narodne
novine®, broj 110/97.,27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06.,
110/07.,152/08., 57/11., 77/11. i 143/12.)

C) prijevara, na temelju

- Clanka 236. (prijevara), ¢lanka 247. (prijevara u gospodarskom poslovanju), ¢lanka
256. (utaja poreza ili carine) i ¢lanka 258. (subvencijska prijevara) Kaznenog zakona

- Clanka 224. (prijevara), ¢lanka 293. (prijevara u gospodarskom poslovanju) i1 ¢lanka
286. (utaja poreza i drugih davanja) iz Kaznenog zakona (,,Narodne novine*, broj 110/97.,
27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08.,
57/11., 77/11.1 143/12.)
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d) terorizam ili kaznena djela povezana s teroristickim aktivnostima, na temelju

- Clanka 97. (terorizam), clanka 99. (javno poticanje na terorizam), ¢lanka 100.
(novacenje za terorizam), Clanka 101. (obuka za terorizam) i Clanka 102. (teroristi¢ko
udruzenje) Kaznenog zakona

- ¢lanka 169. (terorizam), clanka 169.a (javno poticanje na terorizam) i ¢lanka 169.b
(novacenje i obuka za terorizam) iz Kaznenog zakona (,,Narodne novine®, broj 110/97., 27/98.,
50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11.,
77/11.1143/12))

e) pranje novca i financiranje terorizma, na temelju

- ¢lanka 98. (financiranje terorizma) i ¢lanka 265. (pranje novca) Kaznenog zakona

- ¢lanka 279. (pranje novca) iz Kaznenog zakona (,,Narodne novine*, broj 110/97.,
27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08.,
57/11., 77/11.1 143/12.)

f) djecji rad ili druge oblike trgovanja ljudima, na temelju

- ¢lanka 106. (trgovanje ljudima) Kaznenog zakona

- ¢lanka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (,,Narodne novine®, broj
110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07.,
152/08., 57/11., 77/11. i 143/12.).

(u slucaju da gore navedeni gospodarski subjekt nema poslovni nastan u Republici Hrvatskoj
1/ili neka od osoba koja je ¢lan upravnog, upravljatkog ili nadzornog tijela ili ima ovlasti
zastupanja, donoSenja odluka ili nadzora gore navedenog gospodarskog subjekta nije
drzavljanin Republike Hrvatske)

niti za odgovarajuc¢a kaznena djela koja, prema nacionalnim propisima drZave poslovnog
nastana gore navedenog gospodarskog subjekta, odnosno drzave/a ¢iji su drzavljani osobe koje
su Clanovi upravnog, upravljackog ili nadzornog tijela ili imaju ovlasti zastupanja, donoSenja
odluka ili nadzora gore navedenog gospodarskog subjekta, obuhvacaju razloge za iskljucenje
iz ¢lanka 57. stavka 1. tocka od (a) do (f) Direktive 2014/24/EU..

U , 20 godine

(potpis ovlastene osobe)

1zjavu daje osoba ovlastena po zakonu za samostalno i pojedina¢no zastupanje gospodarskog
subjekta (ili osobe koje su ovlaStene za skupno zastupanje gospodarskog subjekta) za
gospodarski subjekt i za sve osobe koje su ¢lanovi upravnog, upravljackog ili nadzornog tijela
ili imaju ovlasti zastupanja, donoSenja odluka ili nadzora gospodarskog subjekta
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Prilog 4

IZJAVA O NEPOSTOJANJU POREZNOG DUGA

Ja, iz
(ime i prezime) (adresa stanovanja)

broj osobne iskaznice izdane od

kao odgovorna osoba

(naziv i adresa gospodarskog subjekta)

izjavljujem da

(naziv i adresa gospodarskog subjekta)

nema dugovanja po osnovi dospjelih poreznih obveza i obveza za mirovinsko i zdravstveno osiguranje.

U , dana

ZA GOSPODARSKI SUBJEKT

M.P.

(ime, prezime i potpis ovlastene osobe)

Stranica 11 od 16



IZJAVA O REGISTRACNI ZA OBAVLIJANJE DJELATNOSTI

Ja, iz

Prilog 5

(ime i prezime) (adresa stanovanja)

broj osobne iskaznice izdane od

kao odgovorna osoba

(naziv i adresa gospodarskog subjekta)

izjavljujem da

(naziv i adresa gospodarskog subjekta)

registrirana za obavljanje djelatnosti koja je predmet nabave.

U , dana

ZA GOSPODARSKI SUBJEKT

M.P.

(ime, prezime i potpis ovlaStene osobe)

Stranica 12 od 16



Prilog 6

IZJAVA O DOSTAVI JAMSTVA ZA UREDNO ISPUNJENJE UGOVORA

Ja, iz
(ime i prezime) (adresa stanovanja)

broj osobne iskaznice izdane od

kao odgovorna osoba

(naziv i adresa gospodarskog subjekta)

ponuditelja izjavljujem da ¢emo u roku od 10 (deset) dana od dana potpisa ugovora s
Ministarstvom financija, kao naruciteljem, za nabavu

(upisati predmet nabave)

dostaviti garanciju banke ili zaduZnicu ili bjanko zaduZnicu ili uplatiti novcani polog, kao
jamstvo za uredno ispunjenje ugovora. Jamstvo za uredno ispunjenje ugovora mora biti na iznos
od 10 % (deset posto) vrijednosti ugovora bez PDV-a.

Bankarska garancija ¢e biti neopoziva, bezuvjetna, na ,,prvi poziv* i ,,bez prigovora®.

Jamstvo za uredno ispunjenje ugovora predat cemo u roku od 10 (deset) dana od dana potpisa
ugovora s rokom valjanosti najmanje 30 (trideset) dana od dana proteka ugovornog razdoblja.

Jamstvo za uredno ispunjenje ugovora ¢e se aktivirati u slucaju povrede ugovornih obveza.

U , dana

ZA GOSPODARSKI SUBJEKT

M.P.

(ime, prezime i potpis ovlastene osobe)
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Prilog 7

TEHNICKA SPECIFIKACIJA

U nastavku je popis zahtjeva predmeta nabave. Ponuditelj mora u cijelosti zadovoljiti sve stavke
Tehnicke specifikacije, ovjeriti peCatom i potpisom odgovorne osobe i priloziti ponudi.

Ponuditelj se obvezuje obavljati usluge vezane uz slijedece radnje i aktivnosti koje provodi
voditelj sigurnosti informacijskog sustava Narucitelja:

Usluge definirane ovim predmetom nabave imaju svoju proaktivnu i reaktivnu komponentu.

a)

b)

Proaktivna komponenta ukljucuje pregled, provjeru, nadzor i savjetovanje vezano uz
sustav za upravljanje sigurnoS¢u informacija u opsegu djelatnosti voditelja
informacijske sigurnosti:

Nadzor i koordinacija aktivnosti vezanih uz sigurnost informacijskog sustava

Nadzor i kontrola provedbe politika i procedura

Nadzor implementacije sigurnosne infrastrukture

Pokretanje inicijativa u cilju uskladenja s odrednicama norme ISO 27001

Pokretanje radnji vezanih uz periodicku provjeru analize rizika

Planiranje i analiziranje sigurnosnih potreba, predlaganje aktivnosti vezanih uz
sigurnost informacijskog sustava te u skladu s njima predlaganje planiranja,
implementacije, testiranja i nadziranja aktivnosti za poboljSanje sigurnosti informacija,
ukljuc¢ivo nominaciju projekata sigurnosnog karaktera

Prijedlog poboljSanja sigurnosnih kontrola

Izradu i prilagodbu strategije i politike sigurnosti, procedura, standarda, smjernica i
ostalih internih dokumenata s ciljem odrzavanja zadovoljavajuce razine sigurnosti
informacija

Koordiniranje i podrska djelatnicima u povecanju ucinkovitosti Sustava upravljanja
informacijskom sigurnoscu

Koordinaciju medu ustrojstvenim jedinicama u cilju odgovora na sigurnosne incidente
te predlaganje mjera otklanjanja pronadenih nesukladnosti

Pomo¢ pri analizi sigurnosnih aspekata projekata informacijskog sustava
Koordinaciju izrade i organizaciju testiranja plana kontinuiteta poslovanja Sektora
Suradnja s unutarnjim suradnicima (revizija, IT)

Suradnja s vanjskim suradnicima (revizije)

Izobrazba djelatnika Sektora o sustavu upravljanja sigurnos$c¢u informacija

Rad na pripremi dokumentacije 1 kontrolnom pregledu mjerodavne akreditacijske kuce
1 sudjelovanje u njegovom provodenju sustava upravljanja informacijskom sigurnoséu
I sukladnost s normom 1SO 27001:2013.

Komunikaciju vaznosti u¢inkovitog Sustava upravljanja informacijskom sigurnosc¢u i
vaznosti informacijske sigurnosti

Komunikacije o informacijskoj sigurnosti prema pravilima definiranim u politikama i
procedurama, te dogovorenog sadrzaja kroz upravljacke kanale

Usluga ranog upozoravanja na sigurnosne ugroze s preporukama za neutraliziranje

Reaktivna komponenta ukljucuje pregled, provjeru, nadzor i savjetovanje pri rjeSavanju
sigurnosnih incidenata prema zahtjevu Narucitelja:
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- Podrska upravljanju incidentima informacijske sigurnosti uz predlaganje mjera
ublazavanja Steta prilikom kontrole incidenta

- Forenzicka analiza

- lIzrada izvjesca o incidentu

Voditelj sigurnosti informacijskog sustava odgovara nacelniku Sektora za informatiku i
izvjeStava ga o statusu provedbe svih aktivnosti predmeta nabave.

Usluga koja je predmet nabave ukljucuje stru¢no savjetovanje i rad na lokaciji Narucitelja u
Zagrebu, te rad s lokacije Ponuditelja udaljenim pristupom ili telefonski, iz podrucja koje su
predmet nabave. Po potrebi u opseg usluga ukljucuju se i rezervna (disaster recovery) lokacija
Narucitelja u Zagrebu. Aktivnosti se provode kroz sastanke s djelatnicima Naruditelja,
samostalnim radom Ponuditelja ili zajedni¢kim radom djelatnika Narucitelja i Ponuditelja, a
sve temeljem zahtjeva Narucitelja.

Uobicajeno vrijeme obavljanja usluge je radnim danom od 8:00 do 16:00 sati, a po potrebi se
dio usluga kao Sto je odziv na sigurnosne incidente, revizije, testiranja plana kontinuiteta
poslovanja 1 slicno, moze obavljati i izvan uobiCajenog radnog vremena. Ponuditelj se
obavezuje reagirati na incidentne situacije prijavljene od Narucitelja u roku od 4 sata od
trenutka prijave ukoliko je prijavljeno u uobicajeno radno vrijeme, odnosno slijede¢i radni dan
za prijave izvan uobi¢ajenog radnog vremena.

Ponuditelj jednom mjesecno izvjeStava Narucitelja o obavljenim uslugama za protekli mjesec.
Izvjestaj ukljucuje kratki opis obavljenih usluga.

Ponuditelj jednom kvartalno izvjeStava Narucitelja o stanju sigurnosti informacijskog sustava.
U izvjeS¢u se daje pregled zbivanja vezanih za IT sa stanovista sigurnosti, donosi pregled
aktualnih napada 1 ilegalnih aktivnosti, tehnika 1 alata koje napadaci koriste, ukazuje na
sigurnosne propuste operativnih sustava, aplikacija i opéenito arhitektura i tehnologija, daje
preporuke za prevencije od napada ili umanjivanje posljedica napada te prijedloge za
eventualna poboljSanja i promjene.

Narucitelj ima pravo kontinuiranog nadzora nad Ponuditeljem u svezi kvalitete i1 kvantitete
pruzanja usluge kao i u svezi drugih okolnosti i aktivnosti koje su povezane s tim uslugama.

Nadzor pruzanja usluga narocito sadrzi i obuhvaca:

- provjeru je li Ponuditelj implementirao i provode li se kontinuirano kontrole iz
ponude,

- pracenje i analizu kvalitete obavljenih usluga,

- pracenje svih ¢injenica 1 utjecaja okoline koji mogu uzrokovati potrebu za izmjenama
predmeta nabave,

- procjenu kvalitete revizorskih izvjeStaja Ponuditelja,

- godiS$nju analizu izvanrednih dogadaja koji su nastali pri pruzanju usluge.

Nadzor ¢e se obavljati sukladno odlukama i potrebama Narucitelja putem njegovih djelatnika.
Ako je za provodenje nadzora potrebno kontaktirati Ponuditelja ili do¢i u njegove poslovne
prostore ili mjesta na kojima on obavlja pruzanje usluge, tada ¢e se nadzor, uz prethodnu najavu
nadzora Ponuditelju, obavljati na navedenim lokacijama.
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Ponuditelj se obvezuje:

ispuniti obveze koje proizlaze iz predmeta nabave te da raspolaze svim ovlastenjima za
izvrSenje djelatnosti predmeta nabave koje zahtijevaju op¢i pozitivni pravni propisi
Republike Hrvatske;

svoje aktivnosti provoditi u skladu s svim profesionalnim i ostalim pravilima struke,
prilikom pruzanja usluga ovog predmeta nabave voditi ratuna o interesima Narucitelja,
osigurati stru¢ni kadar s odgovaraju¢im znanjem i iskustvom koji ¢e isporuciti usluge u
skladu s predmetom ponude

od Narucitelja prethodno dobaviti pismeno odobrenje kada se bira podisporucitelj za
izvrSenje predmeta nabave,

pravodobno obavijestiti Narucitelja o svim ¢injenicama i promjenama okolnosti koje
znacajno utjecu ili koje bi mogle znacajno utjecati na ispunjavanje predmeta nabave
Ponuditelja prema Naruditelju,

dostavljati izvjeSca elektronickim putem vezana uz predmet nabave,

omoguciti uvid ovlastenim zaposlenicima Narucitelja u nacin izvrSenja usluge.

Narucitelj se obvezuje:

dopustiti potpuni i nesmetan uvid u dokumentaciju povezanu s poslovanjem
Narucitelja vezanu uz predmet nabave,

osigurati pristup kljuénim osobama,

osigurati pristup tehni¢kim sustavima,

osigurati radne uvjete za boravak na lokaciji Narucitelja,

osigurati podrsku u uspostavi odgovarajuée razine sigurnosti informacijskog sustava,
otklanjati nesukladnosti i primijeniti politike i pravilnike,

izraditi obvezne zapise i dokumentaciju koji su rezultat provodenja politika i
pravilnika.

(¢itko ime i prezime ovlastene osobe Ponuditelja) M.P. (potpis ovlastene osobe Ponuditelja)

Mjesto i datum

Stranica 16 od 16



